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Le cahier des charges

Contexte :

L’entreprise Madnot vient de faire I'acquisition de nouveau bureau pour son activité, elle
souhaite donc qu’un acces internet soit mis en place.

En tant qu’administrateur systémes et réseau, nous avons recu comme missions de
mettre en place 'infrastructure permettant I'acces a internet pour les futurs salariés.
L’entreprise dispose de deux ordinateurs sous Windows 10 pour les 2 salariés et d’un
serveur sous Debian 11.

Expression des besoins :

Mise en place d’un routeur

- Configuration d’un réseau local avec accés internet

- Configuration DHCP

- Configuration DNS

- Mise en place de regles de pare-feu pour gqu’un serveur local soit accessible en
SSH via le réseau public

Qutils disponibles :

Un serveur nous a été mis a disposition, il s’agit d’'un HP BL460C G8 (Blade)dans
un HP C7000. Nous disposons d’un acces IPMI (ILO) a ce serveur. Un
hyperviseur ESXI est installé sur celui-ci.

Ci-dessus a gauche le serveur HP BL460C G8 mis a disposition, il s’agit d’une lame
qui s’insere dans un chassis ici un HP C7000 (a droite) qui comporte 16 lames.



Description de |'existant :

Une FTO Orange est présente sur le site, la box orange (avec IP publique) a été installée

et configurée. Un HP C7000 est présent dans la baie réseau de |’entreprise, une lame HP

BL460C G8 installer sous ESXI nous ai mis a disposition pour nos besoins.

Délais :

Nous devons intervenir le 16/01/2022 pour la mise en place du réseau, nous disposons
de la journée entiere pour cette mission, notre journée commence a 10h et finis a 18h.

Voici ci-dessous un diagramme de Gantt qui représente I'avancement de la mission :
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Pfsense :

Installation :

PfSense est un systeme d'exploitation open source ayant pour but la mise en place de
routeur/pare-feu basé sur le systéme d'exploitation FreeBSD.

Pour son installation nous allons télécharger I'ISO de pfsense sur leur site officiel dans
I’onglet download :

9o Courrier - X 1 Boite de r X Boisson é X Q MatisGam X Matis GAC X % Seb - Goo X Microsoft X » Télécharg: X Download
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Installation Guides. For pre-configured systems, see the pfSense® firewall appliances from Netgate.
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Pour notre routeur pfsense nous avons besoin de 2 cartes réseau sur notre machine
virtuelle, une pour le WAN (réseau privé) et une deuxieme pour le LAN (réseau local)
nous allons mettre en place un NAT entre ces deux réseaux.

Nous devons donc installer une carte réseau qui sera utilisée pour le réseau WAN et une
seconde carte réseau qui sera elle utilisée pour le réseau LAN. Le WAN est le réseau
publicici 192.168.1.0, il s’agit du réseau LAN de notre routeur orange.

Le LAN est le réseau local ici 192.168.10.0 Une fois nos deux cartes réseau installées,
nous pouvons démarrer 'installation de PfSense.

MARIMAX Pour reldcher votre souris, appuyez sur : Control-3%

Lelcome to pfSense

1. Boot Multi user [Enter]
. le

o loader prompt

rial

default/kernel (1 of 1)

Autoboot in B seconds, hit [Enter] to boot or any other key to stop

Loading kernel...
boot/kernel/kernel text=0Bx1a5477c

Nous complétons l'installation en entrant différents parametres.

[N K} oo Tﬁ' '—’f}J MARIMAX Pour reldcher votre souris, appuyez sur : Control-3¢

pfSense Installer

Complete
Installation of pfSense
complete! Hould you like

to reboot into the
installed system now?

QUITIEE <Shell >




Configuation du NAT :

NAT (Network Address Translation) est un processus de modification des adresses IP et
des ports source et de destination. La traduction d'adresses réduit le besoin d'adresses
publiques IPv4 et masque les plages d'adresses réseau privées.

Le processus est généralement effectué par des routeurs ou des pare-feux.

Pour cela nous allons premiérement référencer I'interface LAN et WAN, dans notre cas
I'interface emO correspond a l'interface LAN (192.168.10.0) et I'interface em1
correspond a l'interface WAN (192.168.1.30).

Nous devons ensuite assigner les IP aux interfaces. Nous commencons avec l'interface
WAN, nous lui attribuions une IP du réseau LAN de la box orange, nous renseignons I'IP
locale de la box orange en tant que IPV4 upstream gateway :

testpf Pour reldcher votre souris, appuyez sur : Control-%

ce you wish to configure: 1
WAN interface via DHCP? (y/n) n

Enter the new WAN IPuv4 address Press <ENTER> for none
192. 16¢ 38

[Sut as > entered as C s (as in CIDR nota

».8.8.8

Enter the new WAN IPv4 subnet bit count (1 to 31):
24

For a WAN, enter the new WAN IPud4 upstream gateway address
For a LAN, pre <ENTER> for none
> 192.168.1. 1]

Nous configurons ensuite I'interface du LAN avec I'lP 192.168.10.1 :

see
8) Shell

Enter an option: 2
lvailable interfaces:

1 WAN (emB dhcp)
LAN (eml static)

Enter the number of the interface you wish to configure: 2

Enter the new LAN IPuv4 address. Press <ENTER> for none:
> 192.168.18.1

subnet are entered as bit counts (as in CIDR notation) in pfSense.
5.8 24
16
8

Enter the new LAN IPv4 subnet bit count (1 to 31):
> 24

For a WAN, enter the new LAN IPuv4 upstream gateway address.
For a LAN, press <ENTER> for none:

Notre NAT est maintenant configuré et nous pouvons depuis le réseau local accéder au
réseau public.



Configuration DHCP & DNS :

Le DHCP (Dynamic Host Configuration Protocol) est un protocole réseau dont le réle est
d’assurer la configuration automatique des parametres IP d’une station ou d'une
machine, notamment en lui attribuant automatiqguement une adresse IP et un masque
de sous-réseau.

Le Domain Name System ou DNS est un service informatique distribué utilisé qui traduit
les noms de domaine Internet en adresse IP ou autres enregistrements.

Pour la configuration du DHCP et du DNS nous avons besoin d’accéder a I'interface WEB
de pfsense qui est accessible depuis le réseau local, pour cela nous allons donc utiliser un
des ordinateurs présents dans ce réseau et via un navigateur accédez a 192.168.10.1. Il
n’y a pas encore de DHCP nous devons donc paramétrer les réglages réseau de
I"ordinateur utilisé a la main.

user e4 Pour reldcher votre souris, appuyez sur : Control-3%

v 4 &F « Réseauetintenet > Centre Réseau et partage Rechercher »

Page daccueil du panneau de __|et configurer des connexions

configuration

Modifier les paramétres de la . .
carte s d'acces réseau

thernetd

Modifier les paramétres de

partage avancés Propriétés de : Protocole Internet version 4 (TCP/IPv4)

Options de diffusion Général

multimédia en continu
Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP g
appropriés a votre administrateur réseau.

un routeur ou

(O Obtenir une adresse IP automatiquement
(@ Utiiser I'adresse IP suivante :

Adresse P : I'wz,les.no,xf
Masque de sous-réseau : 255.255.255. 0 |

Passerelle par défaut : [192.168. 10 . 1

(@) Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré :
Serveur DNS auxiliaire :
Options Internet

Pare-feu Windows Defender [[]valider les paramétres en quittant

R Tapez ici pour effectuer une recherche




Sur l'interface web de pfsense nous rendons dans « services » puis dans « DHCP server »
nous y entrons différents parametres et notamment la plage d’adresses IP que nous
souhaitons attribuer en DHCP.

O | T pfSensehomearps - Sevices: 0 X | 4 - o x
z

C An hitps//192.168.10.1 5 : -

LAN

General Options

Enable Enable DHCP server on LAN interface

BOOTP Ignore BOOTP querie:

Nous configurons ensuite le serveur DNS qui sera attribué, ici nous utiliserons les
serveurs DNS de Google (8.8.8.8) en serveur numéro 1 et ceux de clouflare (1.1.1.1) en
2éme serveur DNS.

Le DNS Google permet de minimiser les latences entre la demande de résolution d'un
domaine et I'envoi de son IP au client. La couverture des serveurs DNS Google est
presque globale afin de placer physiquement un serveur de noms le plus pres possible de
['utilisateur qui en fait la demande.

OMAPI Port




Regles de pare-feu :

Nous allons tout d’abord déplacer notre pfsense dans la DMZ (Zone démilitarisée) du
routeur orange pour gu'’il soit accessible depuis I'extérieur.

Madnot souhaite pouvoir accéder en SSH a son serveur debian a distance depuis le
réseau public, ne disposant pas d’adresses IP publiques supplémentaires, nous allons
créer une regle qui redirigera les requétes sur I'IP WAN vers I'IP local du serveur, nous
allons aussi créer une redirection de port pour ajouter une couche de sécurité.

La connexion SSH se fera sur le port 4242 de I'lP 192.168.1.30 qui sera redirigé sur le
port 22 de I'lP 192.168.10.69 (serveur debian).

Pour effectuer cette redirection, nous devons créer une regle dans le NAT, la voici ci
dessous :

isense

COMMU

Firewall / NAT / Port Forward / Edit (2]

Edit Redirect Entry
Disable this rule

Disabled

No RDR (NOT)

Interface WAN -

Address Family 4 v
Protocol F -

Source

Destination vert match

Destination port
range

Hll © Taper ici pour rechercher

10



Redirect target IP

Redirect target port

Description

No XMLRPC Sync

NAT reflection

Filter rule
association

O | T pisensenomearps - Firewal: !

< C A Nonsécu

11



Regles de pare-feu :

Test DHCP & DNS :

Pour tester le fonctionnement du DHCP nous nous rendons sur un des ordinateurs
présents dans le réseau local, nous nous rendons ensuite dans les parametres de la carte
réseau de celui-ci nous sélectionnons DHCP. L’ordinateur devrait donc recevoir de la part
de notre routeur une adresse IP, le masque de sous réseau ainsi que la passerelle. Il
devrait aussi recevoir les 2 serveurs DNS que nous avons précédemment sélectionnés.

user e4 Pour reldcher votre souris, appuyez sur : Control-3

msense System v Interfaces

COMMUNITY EDITION

Services / DHCP Server/ LA g cuscsinenn . CoWwE@

-

(
Gestion de réseau

The changes have been applied successfully.

C
q Propriétés de : Protocole Internet version 4 (TCP/IPv4) X
Général  Configuration alternative
VAN LAN
Cce Les paramétres IP peuvent étre détermnés automatiquement si votre
_ réseau le permet. Sinon, vous devez demander les paramétres IP
N appropriés 3 votre administrateur réseau.
General Options L

8 (® Obtenir une adresse IP automatiquement
N :

Enable Enable DHCP sery R (O Utiliser Iadresse IP suivante :
A
[

BOOTP Ignore BOOTP qu¢ 8
<

Deny unknown Allow all clients
clients When set to Allow all ‘@Obtmlr les adresses des serveurs DNS automatiquement ) thi terface. If set to Allow
known clients from a (O Utiliser I'adresse de serveur DNS suivante : linterface will get an IF
If set to Alla [ ] W (i.e. for th terface) w
jet an IP address wit]
Ignore denied ) Denied clients will b¢
. - - 2 Avancé, t
clients ) patible Fe f
» , -
Ignore client -] If aclient includes a uniqy B lease
identifiers e o |

H L Taper ici pour rechercher
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Pour vérifier gu’une configuration réseau a bien été attribuée a notre ordinateur, il nous
suffit de nous rendre dans l'invite de commande et d’écrire « ipconfig » cette commande

permet d’afficher la configuration réseau.

user ed4 Pour reldcher votre souris, appuyez sur : Control-3

-sense System v Interfaces S s °N + Status + Diagnostics

COMMUNITY EDITION

clients

Ignore client If a client includes a uniqu 8 lease
identifiers

_ 13:43
L Taper ici pour rechercher i 15°C A @ Q)

23/03/2022

Nous pouvons voir ici que le DHCP a bien fonctionner, notre ordinateur a récupérer une configuration réseau.

13



Test du NAT :

Pour vérifier le bon fonctionnement du DNS que nous avons paramétré nous
pouvons via un ping vers un nom de domaine depuis un ordinateur présent dans le
réseau local vérifié si le nom de domaine est bien traduit en adresse IP, ici nous
allons effectuer un ping vers google.fr.

user e4 Pour reldcher votre souris, appuyez sur : Control-3

_ 2245
L Taper ici pour rechercher P 10C A GED yony B

Nous pouvons voir ci-dessus que le nom de domaine a bien été traduit en adresse
IP et que nous obtenons une réponse a notre ping, le DHCP a donc bien fourni le
serveur DNS souhaité et celui-ci est fonctionnel.

14



Test de la regle de pare-feu :

Pour permettre a Madnot d’accéder a son serveur a distance, nous avons mis en
place une regle NAT qui redirige les requétes sur I'lP WAN sur le port 4242 vers le
port 22 sur I'lP locale de leur serveur. Pour tester le fonctionnement de la regle, il
nous suffit d’essayer de nous connecter en SSH sur I'IP WAN et sur le port 4242 via
un ordinateur extérieur au réseau.

De plus le serveur pfsense est en DMZ nous pouvons donc directement envoyer
une requéte SSH a notre IP publique (104.28.54.13) qui sera redirigée vers le
pfsense qui lui-méme redirigera la requéte vers notre serveur.

ssh user@104.28.54.13 -p 4242

[ NON | ssh 382

matis@macbook-air-de-matis ~ % ssh root@185.200.246.54

The authenticity of host '185.200.246.54 (185.200.246.54)' can't be established.
ED25519 key fingerprint is SHA256:a+1Ig7Nibhg+ZIr/50UjtVIyLx4vrML1KMtES9oygss.
This key is not known by any other names.

Are you sure you want to continue connecting (yes/no/[fingerprint])? yes
Warning: Permanently added '185.200.246.54' (ED25519) to the list of known hosts

root@185.200.246.54's password:
Linux test 5.10.0-16-amdo4 #1 SMP Debian 5.10.127-1 (2022-06-30) x86_64

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the

individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Last login: Tue Dec 19 22:22:05 2023 from 185.200.246.250
root@test:~# I

Nous pouvons voir que depuis un ordinateur sur un réseau extérieur a celui de
I’entreprise nous accédons bien en SSH au serveur de I'entreprise. Notre régle ainsi
gue notre redirection de port sont fonctionnelles.

15



Bilan

Cette mission m’a permis d’appliqguer mes connaissances en termes de conception
ainsi que de mise en place d’une infrastructure, en effet la création de cette
infrastructure a nécessité des connaissances dans plusieurs domaines, notamment
en systemes et en réseau.

Cela m’a aussi permis de découvrir pfsense qui est un routeur virtuel et qui dans
notre cas répondait parfaitement a notre besoin. Mes recherches autour de celui-ci
m’ont énormément apporté en termes de connaissance réseau.

Cette mission m’a aussi permis d’apprendre a solutionner un besoin en apportant
une solution, ici la problématique d’accéder au serveur a distance m’a amené a
faire des recherches qui m’ont amené jusqu’a la solution que nous avons mise en
place.
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